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Informacja Prasowa PIACERE

PIACERE: Framework DevSecOps dla
bezpiecznego rozwoju i obstugi laC

Warszawa, Kwiecien 2022

PIACERE to trzyletni projekt badawczy finansowany przez Komisje Europejskga w ramach programu
Horyzont 2020. Gtéwnym celem projektu jest programowanie zaufanych skodyfikowanych
infrastruktur w bezpiecznym frameworku.

Konsorcjum PIACERE stanowi zrownowazony zesp6t partneréw akademickich i przemystowych,
grajacych kluczowaq role w unijnym ekosystemie DevSecOps. Sg to ERICSSON, PRODEVELOP,
POLIMI, HPE, XLAB, GOV.SI, StOWENSKIE MINISTERSTWO ADMINISTRACJI PUBLICZNEJ (SI-MPA),
7BULLS.COM i TECNALIA, - reprezentanci czterech réznych krajow Pétnocnej i Potudniowej Europy.
Misja kierowania dziataniami konsorcjum zostata powierzona firmie TECNALIA.

PIACERE ma na celu zwiekszenie produktywnosci zespotéw DevOps w obszarze rozwoju i obstugi
IaC poprzez dostarczanie zintegrowanego frameworku DevSecOps. Zespoty DevOps moga
programowac laC tak, jak gdyby programowaty jakakolwiek inng aplikacje.

PIACERE ma wspiera¢ wykonywanie czynnosci w zakresie DevSecOps za posrednictwem jednego,
zintegrowanego Srodowiska programistycznego (IDE), dzieki ktéremu tworzony jest kod
infrastrukturalny, ujednolicajgcy automatyzacje gtdwnych dziatan DevSecOps i skracajacy krzywa
uczenia sie nowych zespotéw DevSecOps. PIACERE umozliwi zespotom DevSecOps modelowanie
wielorakich srodowisk infrastruktury dzieki abstrakcjom, poprzez innowacyjny jezyk DevOps
Modeling Language (DOML), ukrywajgc tym samym specyfike i techniczne aspekty obecnych
rozwigzan i zwiekszajgc produktywnosé zespotéw specjalistow. Co wiecej, wraz z PIACERE
zapewniony zostanie dostep do modutowego generatora kodow, Infrastructural Code Generator
(ICG), ttumaczacego DOML na pliki zrédtowe dla réznych istniejgcych narzedzi, w celu redukcji czasu
potrzebnego do stworzenia kodu infrastrukturalnego do zaawansowanych aplikacji. Dostarczone
extensibility mechanisms (DOML-E) zapewnig zrownowazenie i ponadczasowos¢ PIACERE oraz
towarzyszacego mu pakietu narzedzi (biorgc pod uwage nowe jezyki i protokoty, jakie mogg pojawic
sie w bliskiej przysztosci).

Kolejnym kluczowym i innowacyjnym elementem PIACERE jest kompleksowy zestaw narzedzi stuzgcy
do weryfikacji i sprawdzania wiarygodnosci. Po pierwsze, verification tool (VT), ktore dzieki
zastosowaniu analizy statystycznej, zaréwno do modelu abstrakcyjnego, jak i do powigzanego kodu
infrastrukturalnego, moze dokonywac kontroli spdjnosci oraz weryfikowac inne wskazniki jakosci w
odniesieniu do ustalonych dobrych praktyk. Po drugie, IaC Code Security Inspektor - narzedzie
oferujace forme testéw bezpieczenstwa analizy statycznej (SAST), sprawdzajac kod laC pod katem
znanych, pojawiajgcych sie problemoéw z cyberbezpieczerstwem (btedne konfiguracje, korzystanie z
niebezpiecznych bibliotek, wzorce niebezpiecznych konfiguracji). Po trzecie, Component Security
Inspector, ktory dzieki analizie kodu IaC, raportuje potencjalne luki w zabezpieczeniach i proponuje



sposoby na ich eliminacje. Po czwarte, Canary environment - narzedzie pozwalajace na
przeprowadzanie testow jednostkowych zachowania kodu infrastrukturalnego w izolowanym
Srodowisku, co umozliwia symulacje warunkow srodowiska produkcyjnego i rozpoznanie niektorych
z najczesciej pojawiajgcych sie antywzorcow.

W czesci operacyjnej (Ops) cyklu zycia DevSecOps PIACERE réwniez prezentuje kilka istotnych
innowacji. Optimized Platform (IOP), czyli platforma optymalizujgca, zaprezentuje zespotom
DevSecOps najbardziej odpowiednig konfiguracje wdrozenia, ktéra za sprawg algorytmoéw
optymalizacji bedzie w jak najwiekszym stopniu pokrywac sie ze zdefiniowanymi przez zespot
ograniczeniami dotyczacymi ustug, zasobdéw i elementdw infrastruktury. Execution Platform, czyli
platforma wykonawcza, bedzie zaréwno automatycznie planowac, przygotowywad i wdrazac
infrastrukture, jak i zadba o instalacje odpowiednich elementdw oprogramowania koniecznych do
bezproblemowego dziatania aplikacji. W czasie pracy PIACERE bedzie stale monitorowaé metryki
zwigzane z mierzalnymi wymaganiami niefunkcjonalnymi NFR (wydajnos¢, dostepnosé,
bezpieczenstwo itp.). Pomiar bezpieczenstwa bedzie odbywac sie dzieki komponentowi runtime
security monitoring. PIACERE bedzie frameworkiem zdolnym do samouczenia, implementujac
algorytmy uczenia maszynowego oraz realizujgc strategie uczenia przyrostowego poprzez ciggta
analize rozbieznosci w granicach decyzji i wykrywanie anomalii w zbieranych metrykach, zachowujac
tylko najbardziej aktualne dane celem unikniecia degradacji modelu. Za kazdym razem, gdy
mechanizmy samouczgce wykryjg anomalie lub potencjalne naruszenie umowy o gwarantowanym
poziomie swiadczenia ustug (SLA), wywotany zostanie alarm, a mechanizmy samonaprawcze beda
uruchamiane. Taka sytuacja bedzie wigzata sie z ponownym uruchomieniem algorytmu optymalizacji
w domenie problemu oraz automatyczne uruchomienie platformy wykonawczej, systemu
monitorowania itd.

Podejscie PIACERE i zestaw towarzyszgcych mu narzedzi zostang ocenione w trzech rzeczywistych
przypadkach uzycia: SI-MPA wdrozy scenariusz dla Stowenskiego Ministerstwa Administracji
Publicznej, PRODEVELOP zweryfikuje projekt na przyktadzie Zarzadzania Krytyczng Infrastruktura
Nadmorska, zas Ericsson sprawdzi proponowane rozwigzanie na przypadku Bezpieczenstwa
Publicznego w loT w 5G.

PIACERE przyniesie rowniez inne korzysci:

e ufatwienie procesu tworzenie kodu infrastrukturalnego dla zespotéw DevSecOps,

e podniesienie poziomu jakosci, bezpieczeristwa, solidnosci i ewoluowalnosci kodu
infrastrukturalnego,

e zapewnienie ciggtosci dziatania firm poprzez zastosowanie mechanizmdéw samonaprawczych
W momencie przewidzenia naruszen i awarii,

e umozliwienie laC samouczenia sie na podstawie wczesniejszych warunkéw, ktdre
odpowiadaty za wystgpienie nieprzewidzianych sytuacji.

W pierwszym roku prac nad projektem skupiono sie na zdefiniowaniu architektury ogdlnej PIACERE,
a takze na rozwinieciu pierwszej wersji zintegrowanej struktury, ktéra zostanie zweryfikowana w
kolejnych latach trwania projektu na podstawie przypadkéw wdrozenia.

Aktualizacje i inne informacje dotyczace projektu dostepne s3 na stronie: https://www.piacere-
project.eu/
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